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1. INTRODUCCION

El presente documento describe las caracteristicas de funcionamiento de los diferentes
instrumentos incluidos en el Sepfra, que a continuacion se enumeran:

- Centro de Observacion del Delito Econémico (CODE).

- Fichero de Documentos Extraviados, Robados y de autoinclusion (DER).
- Fichero del Servicio de Operaciones Registradas (SOR).

- Fichero de SOL.icitudes de operaciones (SOL).

2. GLOSARIO DE TERMINOS UTILIZADOS EN ESTE DOCUMENTO

a)

b)

f)

9)

Afectado: persona fisica titular de los datos que son objeto de tratamiento en el
Sepfra.

CODE: es un observatorio dedicado al estudio del fraude. Este Centro contara, entre
otros medios, con una pagina web en la que los usuarios del Servicio pueden
consultar toda la informacion relevante en materia de fraude, intercambiar
experiencias, y acceder a alertas en relacion a actuaciones fraudulentas, y constituira
una red de alertas con los usuarios del Sepfra para la alerta temprana de actuaciones
fraudulentas.

Datos inexactos, incorrectos o incompletos: informacién incorporada en la solicitud
de una operacion que no se correspondan con la realidad, sea por accién o por
omision, esto es, incluso si la informacidn aportada deberia, de conformidad con el
principio de buena fe, haber sido completada con datos o informaciones adicionales.

DER: es un fichero de inclusién voluntaria que contiene datos identificativos del
afectado para evitar que estos datos puedan ser utilizados de forma fraudulenta.

Documento identificativo: cualquier documento expedido por una administracion
publica espafiola o extranjera en que conste la fotografia y la firma del afectado, y
cuya finalidad sea la de identificar a una concreta persona fisica.

Encargado del tratamiento: persona que, sola 0 conjuntamente con otros, trata datos
de caracter personal por cuenta del responsable.

Entidades Adheridas o Entidades: entidades que se adhieran al presente servicio y
gue sean acreedores de una operacion o a la que se haya solicitado una operacion.
Estas entidades tienen acceso a los ficheros y le podran ser cedidos datos personales
de los afectados y/o solicitantes. Es requisito imprescindible para la participacion en
el Sepfra que a la entidad le haya sido solicitada una operacion con los datos que
informa a los ficheros o proporciona al CODE

h) Operacidn: cualquier relacién juridica que implique una prestacion por parte de una

entidad adherida a favor del afectado a cambio de un precio
Operacion registrada: conjunto de datos relativos a una solicitud de una operacion

que (i) contenga datos inexactos, incorrectos o incompletos; y (ii) dichos datos
inexactos, incorrectos e incompletos tengan la relevancia suficiente para hacer que
la Entidad pudiera conceder la operacion solicitada, o en otras palabras, que si la
entidad conociera o hubiera conocido la falta de adecuacion a la realidad de la
informacion que figura en la solicitud, probablemente no la concederia o no la
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)

k)

hubiera concedido. Los campos que se incluirdn en el fichero, de entre todos los de
la operacion, y su formato, se ajustaran al documento técnico correspondiente que
esté vigente en cada momento.

Persona Autorizada de Contacto (PAC): persona o personas que dentro de la
organizacion de las entidades adheridas, tienen la responsabilidad de realizar las
comprobaciones oportunas en orden a verificar que los datos cumplimentados en la
solicitud son inexactos, incorrectos o incompletos. Asimismo deberan realizar las
modificaciones y cancelaciones de la informacion aportada a los ficheros cuando sea
preciso.

Responsable de los ficheros: la entidad que de conformidad con la legislacion sobre

proteccion de datos, ocupa la posicidn de responsable del fichero. El responsable de
los fichero DER, SOR y SOL es la asociacién Centro de Cooperacién Interbancaria.

Responsable del tratamiento: entidad que aporta informacion al fichero, y de

conformidad con la legislacion sobre proteccion de datos, es responsable de la
calidad, exactitud y veracidad de los datos.

m) SOL.: es un fichero que contiene un archivo de solicitudes de operaciones solicitadas

n)

0)

a las Entidades adheridas, y el conjunto de herramientas informéticas que actuaran
como motor de busqueda y comparacion para detectar incongruencias que luego
deberan ser analizadas e investigadas.

Solicitante: persona fisica o juridica en cuyo favor se solicita la operacion
SOR: es un fichero que almacena los datos de operaciones registradas solicitadas a

cualquier entidad adherida.
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3. EL CODE

3.1. Definicién y caracteristicas

El CODE se encargara de prestar servicios a las entidades adheridas al servicio de
prevencion del fraude.

Las actividades del CODE estaran dirigidas y supervisadas por Experian. EI CODE
realizard todas sus funciones con estricto cumplimiento de la legalidad vigente, muy
especialmente de la normativa sobre proteccion de datos, y del resto del ordenamiento
juridico.

Especialmente garantizara la mas estricta confidencialidad en el uso de los datos a los
que tenga acceso dentro de las funciones que se le asignen, no comunicando bajo
ninguna circunstancia el dato de la entidad adherida al Sepfra que se los ha
proporcionado, salvo que dicha entidad autorice la difusion de esa informacion.
Asimismo garantizara la custodia de la informacion a la que pueda tener acceso de
modo que no pueda ser difundida de ningiin modo mas que los establecidos en el propio
Sepfra.

Estara formado por personas expertas en la lucha contra el fraude encargadas de
procesar la informacion aportada por las entidades adheridas a traves de las
herramientas informéticas y ficheros (DER, SOR y SOL) utilizadas en el servicio de
prevencion de fraude, recopilar y poner a disposicion de las entidades adheridas
informacion sobre fraude y transmitir alertas de fraude.
El CODE podra establecer contactos con organismos que colaboren en la lucha contra el
fraude tales como los cuerpos de seguridad del estado, el Banco de Espafia y el Consejo
General del Poder Judicial con el fin de llegar a acuerdo(s) de colaboracion.
3.2. Funciones
Las funciones més relevantes que desarrollara el CODE son las siguientes:

(@) Centro de coordinacion del esfuerzo de lucha contra el fraude.

(b) Difusion de alertas tempranas de nuevos fraudes.

(c) Centro de referencia en el estudio del delito econémico en Espafia.

(d) Labores de interlocucion con los organismos oficiales que luchen contra el
fraude.

(e) Fuente de informacion actualizada sobre la evolucion del fraude.

(f) Organizacion de eventos y seminarios sobre temas de prevencion, investigacion
y deteccion del fraude. Difusion de informacidon sobre fraude.

(g) Formacion en la lucha contra el fraude, en especial a los PAC.
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(h) Verificar que los PAC son personas correctamente formadas en la lucha contra
el fraude

3.3. Herramientas

3.3.1.- Red privada de intercambio de informacion

Es la red de personas de contacto autorizados (PAC) de las entidades adheridas al
servicio de servicio de prevencion del fraude.

Esta red de intercambio de informacion es imprescindible para el eficaz funcionamiento
del CODE, vy estara formada por los PAC designados por cada entidad adherida, que
tendran acceso a la zona restringida de la pagina web del CODE y los encargados de
transmitir y recibir alertas e informacion relevante sobre fraude.

3.3.2.- Pagina web del CODE

El instrumento principal del CODE es una pagina web, desarrollada al efecto, a través
de la cual se relacionara con los PAC designados en cada entidad adherida, y difundira
informacidn que pueda ser de interés para la sociedad en general.

Dispone de dos zonas perfectamente diferenciadas:

- Una publica que facilita a los consumidores toda la informacién disponible sobre
fraude y formas de prevenirlo. Pretende conseguir el conocimiento por parte de la
sociedad de la existencia de las acciones del servicio de prevencion del fraude para
perseguir las actuaciones fraudulentas.

- Otra restringida a los PAC, que es el medio de difusion de informacion y alertas a
los mismos, y de intercambio de informacion entre ellos. En el apartado 6 de este
documento se describen con mayor detalle las funcionalidades de la zona restringida
de la pagina web del CODE.

Las entidades adheridas informaran a sus clientes finales de la existencia de una pagina
web del sector a la que pueden acceder para recabar informacion sobre fraude y formas
de prevencion del fraude, formas de actuar en caso de haber sido victimas de fraude,
teléfonos de consulta y asistencia, etc.

3.4. Acuerdos de colaboracion

La colaboracion de organismos publicos es esencial para luchar de forma efectiva contra
el fraude. Desde el CODE se promovera esta colaboracion y se estableceran, en su caso,
protocolos de colaboracion con las Fuerzas de Seguridad del Estado, Banco de Espafia y
con el Consejo General del Poder Judicial (CGPJ), y con cualquier otro organismo
publico o privado que se considere oportuno.

Péagina 6



Sepfra (Servicio de Prevencion del Fraude) Normas de funcionamiento

Es importante transmitir que con esta iniciativa no sélo se lucha contra el fraude para
reducir los perjuicios econémicos que produce, sino también contra un problema social,
cuyo ultimo perjudicado es el consumidor. El apoyo institucional al servicio de
prevencion del fraude de organismos como el CGPJ y el Banco de Espafia es de gran
importancia para el desarrollo del mismo, este apoyo también contribuira a que la
sociedad perciba de forma positiva esta iniciativa del sector.

La colaboracién con los cuerpos y fuerzas de seguridad del Estado es especialmente
importante. Hay que buscar vias de colaboracion que ayuden a los mismos la
prevencion, lucha e investigacion de los delitos de fraude, y que potencien la efectividad
del sistema.

A modo enunciativo, que no restrictivo, algunas de esas vias pueden ser:

- Permitir el acceso, con los mismos privilegios y restricciones de cualquier otro
usuario, a los cuerpos y fuerzas y seguridad del estado a la informacion incluida en
el servicio de prevencion del fraude, asi como a la red privada de intercambio de
informacion, cumpliendo siempre estrictamente la normativa sobre proteccion de
datos de carécter personal.

- Centralizacién de la presentacién y seguimiento de las denuncias relacionadas con el
fraude, que evitara la presentacion de multiples denuncias sobre los mismos hechos.

- Apoyar la labor de la judicatura en las causas relacionadas con el fraude y delitos
econémicos.

3.5. Formacioén

El CODE se encargard de coordinar la formacion con las entidades adheridas al
servicio, en especial de los PAC, para la utilizacion de las distintas herramientas a
medida que las mismas se vayan poniendo en marcha.

Verificarg, con los procedimientos que se determinen, la adecuacion de los PAC a la
lucha contra el fraude.

Promovera la realizacion de un foro anual con la participacién de todos los sectores
afectados por el fraude.

Organizara eventos de formacion sobre la prevencién del fraude, tanto para personal de
las entidades adheridas como para personal de los distintos organismos publicos y
asociaciones privadas involucrados en la lucha contra el fraude.

El CODE nparticipara en organizaciones nacionales e internacionales dedicadas al
estudio y analisis del fraude.

3.6. Funcionalidades de la zona restringida de la pagina web del CODE

3.6.1. Alertas

En este area se incluirdn las alertas ante cualquier actuacién o sospecha de actuaciones
fraudulentas. El objetivo es que las entidades adheridas tengan conocimiento a la mayor
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brevedad de estas actuaciones de modo que puedan poner en marcha los mecanismos
necesarios para prevenir ser victimas del mismo fraude.

Como los ataques suelen ir dirigidos a varias entidades a la vez o concentrarse en una
determinada area geogréafica, una alerta temprana por parte de la entidad que primero lo
detecte supondra un freno a estos ataques evitando que el resto pueda verse afectado.

El CODE recibira la alerta de la entidad adherida mediante correo electrénico o por un
formulario incluido en la misma pagina, publicara la alerta dentro de este apartado de la
pagina Web, y enviara un correo electrénico a los PAC. Las alertas quedaran registradas
por orden cronoldgico en la pagina.

La inclusion de alertas se podra hacer asimismo desde los Cuerpos de Seguridad del
Estado ante cualquier indicio de actuacion de bandas organizadas, para que se extremen
las precauciones en una determinada zona, o ante una determinada forma de operar por
parte de las mismas.

Se trata de crear una red de comunicacién de alertas tempranas que permita actuar y
adoptar las medidas preventivas de forma inmediata.

3.6.2. Intercambio de Informacién

A traves de esta pagina, las entidades adheridas podran intercambiar experiencias, ideas
e informacién en materia de fraude. Esta informacion sera enviada al CODE por los
PAC y serd incluida en la pagina para que las entidades adheridas puedan acceder a la
misma.

Sin ser un foro propiamente dicho, para lo cual seria necesario establecer la figura del
moderador, este intercambio de experiencias entre entidades adheridas se constituye
como una plataforma en la que los mismos podran exponer sus ideas, inquietudes y
preguntas, de forma que pueda compartirlas con el resto y recibir ayuda, comentarios o
respuestas de otras Entidades Adheridas, siendo el CODE un filtro previo a la inclusion
de dicha informacion en la pégina.

En éste area figurara la relacion actualizada de PAC. Aunque no se publicaran los
nombres y datos de los contactos, se dara la posibilidad de dirigirse personalmente por
correo electronico a cada uno de ellos (mensajes privados).

3.6.3. Estadisticas

A traves de la pagina web, el CODE proporcionara informacion estadistica, a partir de
la informacion obtenida de los diferentes ficheros y la informacion aportada por las
Entidades Adheridas. Esta informacion servira para identificar tendencias y ver qué tipo
de actuaciones fraudulentas experimentan un mayor crecimiento, que areas geograficas
se ven mas afectadas, en que épocas del afio aumenta la actividad delictiva, etc.

En el apartado de estadisticas se incluiran también estadisticas de fraude a nivel
internacional, analizando las formas de operar que experimentan mayor crecimiento en
aquellos paises donde el problema del fraude es mayor.

Como subproducto, en esta area se realizaran encuestas relacionadas con el fraude.
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3.6.4. Boletin mensual

El boletin mensual sera un resumen periddico de las actividades llevadas a cabo, alertas,
noticias y articulos. Este boletin estd abierto a que cualquier entidad adherida pueda
participar cuando lo considere oportuno.

3.6.5. Formacién y anuncio de eventos

En este apartado se daran a conocer todos los eventos, seminarios, conferencias y
cursos, organizados o no por el CODE, relacionados con el delito econémico, con el fin
de que todas las entidades adheridas puedan tener la oportunidad de asistir a los que
consideren de interés para su formacion.

También incorporara la informacion publica de eventos ya realizados, y una seccién de
enlaces de interés.

3.6.6.Glosario

Glosario de términos relacionados con el fraude. Definiciones de los distintos tipos de
fraude y términos relacionados con el delito econémico.

3.6.7. Preguntas frecuentes

Recopilacion de las preguntas mas frecuentes relacionadas con el fraude.

3.6.8. Informacion

Toda aquella informacion de interés se incluira en este apartado. Contendra una seccion
de noticias publicadas en prensa, otra de articulos relacionados con el delito econémico,
y una seccion dedicada a recoger aspectos legales y novedades regulatorias en materia
de fraude.

3.6.9. Documentacion

Contendra la documentacion en vigor del Sepfra.
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4. LOS FICHEROS DER, SOR Y SOL

4.1 Finalidad de los ficheros v legitimidad del tratamiento

Los ficheros comunes DER, SOR y SOL (en adelante “los ficheros™), tienen como
finalidad prevenir el fraude en el mercado, por la vigilancia de los datos personales de
los afectados, y poniendo a disposicion de las entidades adheridas una herramienta de
investigacion que les pueda ayudar a tomar una decision sobre las solicitudes de
operaciones que se les planteen, asi como detectar de forma mas répida y segura
situaciones de fraude ya cometido.

El tratamiento de datos personales se legitimara a través de la insercion de una clausula
de consentimiento que debera ser firmada por el afectado antes de la inclusion de datos.
La firma se recabara en el momento en que el afectado pida su inclusion en el fichero
DER, o en los formularios de solicitud de operaciones, para los ficheros SOR y SOL.
Soélo se podran incluir en los ficheros datos personales respecto de los que el afectado
haya dado su consentimiento.

El presente documento regula el sistema de consulta e incorporacién de la informacion
por parte de las entidades adheridas a los ficheros. Los datos seran incluidos en los
ficheros por las Entidades adheridas, que seran responsables de la calidad, exactitud y
veracidad de los datos, con estricta sujecion a lo establecido en este contrato y en la
documentacion técnica que forma parte del mismo.

El tratamiento de datos del fichero DER se realizard de forma voluntaria, de modo que
el afectado libremente decidira si quiere someter sus datos a vigilancia, y si los quiere
someter de forma indefinida o por un tiempo determinado, sin perjuicio de que podra
retirar sus datos del fichero en todo momento. Tanto para la inclusién de datos, como
para su modificacién y baja, se requerira la identificacion del afectado, en los términos
previstos en este documento.

En el fichero DER sera posible también tratar datos personales de menores o incapaces
sometidos a vigilancia por su representante legal. Este sera el Unico supuesto en el que
se admitira la inclusion de datos en dicho fichero por medio de un representante.

La consulta a los ficheros se permitird a aquellas empresas que se adhieran y cumplan
con lo dispuesto en el presente documento.

Los ficheros funcionan en régimen de estricta reciprocidad, por lo que no podran
consultar el fichero las entidades que no aporten informacién a los mismos.

Las Entidades Adheridas y el Responsable del Fichero deberan cumplir con exactitud
todos los aspectos de funcionamiento de los ficheros.

4.2 Descripcion de la informacidn contenida en los ficheros

La informacién contenida en los ficheros es estrictamente confidencial, por lo que
unicamente las entidades adheridas podran consultar los datos.

4.2.1 En el fichero DER

El fichero tendra informacion relativa a:

a) ldentidad del afectado, incluyendo nombre y apellidos y nimero del documento
identificativo.

b) Domicilios (personal, profesional, etc.) del afectado y teléfonos de contacto.
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c) Situacion laboral, y datos de la empresa en la que trabaja por cuenta ajena.

d) En caso de que el motivo de inclusion en el DER sea “robo o sustraccion del
documento identificativo”, los datos relativos a la denuncia del presunto acto
delictivo.

e) En el caso de que los datos se incluyan por un representante legal del afectado,
la identidad del representante.

En el momento de recabar el consentimiento se indicara al afectado qué datos son
obligatorios y cuéles son de aportacion voluntaria.

4.2.2 En los ficheros SOR Y SOL
Los ficheros SOR y SOL contendran informacion relativa a los siguientes datos:
a) ldentidad de la entidad adherida que aporta los datos

b) Datos identificativos del afectado incluyendo nombre y apellidos, nimero de
documento identificativo, teléfonos, etc.

c) Domicilios del afectado.

d) Datos identificativos de la operacion, incluyendo, en su caso, nimero de cuenta
y/o de tarjetas de crédito.

e) Datos de situacion laboral y de la empresa donde trabaja el solicitante.

En la aportacion de datos al SOL si la entidad detecta que alguno de los datos que
figuran en la solicitud son inexactos, incorrectos o incompletos, debera hacerlo constar,
indicando cual o cuales de los bloques de datos sefialados estan en esa situacion.

En la aportacion de datos al SOR se hara constar cual o cuales de los bloques de datos
sefialados es incorrecto, asi como el motivo de la inclusién en el fichero de entre una
lista de motivos establecida.

4.3 Aportacién de datos y calidad de datos

Los datos serdn incorporados a los ficheros directamente por las entidades, en la forma
y por el procedimiento dispuesto en los documentos técnicos de aplicacion a los
ficheros, que estén en vigor en cada momento.

Las entidades deberan facilitar la incorporacion de datos de afectados al fichero DER.
Deberan aportar a los ficheros SOL y SOR todos los datos relativos a todas las
operaciones correspondientes a su actividad economica principal o tipica, de
conformidad con la descripcién de la entidad que se hace en la en la clausula cuarta del
contrato, siempre gque dichas operaciones cumplan con los requisitos que figuren en la
documentacidn técnica aprobada por el responsable del fichero.

No podran incluirse en los ficheros datos relativos a un afectado que no haya dado su
consentimiento para ello. Los datos de los solicitantes que no hayan firmado la solicitud
solo podran incluirse cuando sean personas juridicas. No podra incorporarse, en ningun
caso, ninguna mencion o referencia relativa a que al afectado le ha sido impuesta alguna
condena de naturaleza penal o administrativa.

Cada entidad queda obligada a verificar que el afectado a quien se refieren los datos ha
prestado su consentimiento, quedando obligada a conservar el documento acreditativo
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de la prestacion de dicho consentimiento, con independencia de la forma en que se haya
prestado el mismo y del tipo de soporte en el que dicho documento quede almacenado.

Con independencia de los informes o verificaciones que pueda solicitar, la entidad
siempre conservara la capacidad de decisién acerca de la inclusién, cancelacion o
rectificacion de los datos de los ficheros.

Sélo podran incluirse en el fichero SOR operaciones registradas. Cada entidad queda
obligada, antes de incluir datos en el SOR, a verificar que se trata de operaciones
registradas, conservando los documentos justificativos de tal caracter, o
alternativamente debiendo estar en condiciones de proporcionar otras pruebas validas en
derecho de que ha realizado las verificaciones pertinentes y que éstas arrojaron como
resultado que nos encontramos ante una operacion registrada, durante al menos el
tiempo de prescripcidn de las posibles responsabilidades de la entidad y del responsable
del fichero.

En el caso de que la entidad detecte que alguno de los datos que figuran en el fichero
SOL son inexactos, incorrectos o incompletos, debera hacerlo constar en el mismo,
haciendo referencia al bloque o blogues de datos afectados.

En el caso de que existan indicios o haya alguna apariencia de que alguno de los datos
que figuren en el fichero SOL pudieran ser inexactos, incorrectos o incompletos, la
entidad podra indicar que el blogue o bloque de datos afectados se encuentran “bajo
investigacion”. La entidad que indique que algln dato se encuentra “bajo investigacion”
deberad investigar diligentemente y realizar todas las verificaciones necesarias para
determinar si el dato es efectivamente inexacto, incorrecto o incompleto, al objeto de
confirmar a la mayor brevedad posible dicha inexactitud, o bien, volverlo al estado
“ok”. En todo caso, transcurridas tres semanas desde la indicacion de que algun dato se
encuentra “bajo investigacion”, si la entidad no modificara dicho estado, el responsable
del fichero cambiara automaticamente el dato al estado “ok”.

La consideracion en el fichero SOL de algin dato como inexacto, incorrecto o
incompleto deberd basarse en causas objetivas. La entidad deberd realizar una
investigacion y deberd conservar los documentos justificativos de la misma, o
alternativamente debera estar en condiciones de proporcionar otras pruebas validas en
derecho de que ha realizado las verificaciones pertinentes y que éstas arrojaron como
resultado que los datos son inexactos, incorrectos o incompletos, durante al menos el
tiempo de prescripcién de las posibles responsabilidades de la entidad y del responsable
del fichero.

En todo caso, la inclusion de cualquier registro en el SOR o de la marca de cualquier
bloque de datos como inexacto, incorrecto o incompleto en el SOL debe contar con la
aprobacion expresa de un PAC de la entidad, cualquiera que sea la organizacion y
estructura interna de cada una de ellas. Los PAC seran, a todos los efectos de
funcionamiento de los ficheros, los representantes de la de la entidad en lo relativo a la
inclusion de datos, su cancelacidn, rectificacion o suspension.

La entidad debe remitir al responsable del fichero, a requerimiento de este, copia de los
documentos y soportes a que se refiere el presente articulo, en el plazo de cinco dias
habiles desde que le sea solicitado. En caso de que la entidad s6lo disponga de otros
medios de prueba alternativos, éstos deberan también ponerse a disposicion del
responsable del fichero en la medida de lo posible, quedando obligada la entidad a
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colaborar con éste en todo lo que requiera de cara a la prueba de que los datos eran
inexactos, incorrectos o incompletos o que la informacion incluida correspondia a una
operacion registrada.

4.4 Consulta al Sepfra

La consulta de datos de los ficheros por parte de las Entidades se hara mediante
conexiones en tiempo real (““on line”) por medio de un sistema de claves de acceso
secretas (““password”) que permita el reconocimiento univoco de cada usuario, o bien
mediante un procedimiento ““batch” —consulta masiva—, que debera cumplir con las
medidas de seguridad pertinentes, establecidas por el responsable del fichero.

Las consultas se realizaran unicamente con la finalidad de prevencion del fraude.

Las entidades adheridas tienen libertad absoluta para fijar su propia politica de
actuacion en relacién con el Sepfra, por lo que cada una decidird en qué supuestos va a
consultar los ficheros y como debe reaccionar ante la alerta de que los datos del
solicitante de una operacion coinciden con otros incluidos e cualquiera de los ficheros.
En cualquier caso, la alerta generada por la coincidencia de los datos personales del
solicitante de una operacién, con otros incluidos en los ficheros no podra suponer, de
por si, la denegacion del servicio solicitado. La Entidad deberd dar al afectado la
oportunidad de explicar las circunstancias en que los datos fueron incluidos en el SOL y
de que acredite su identidad por otros medios validos, debiendo en todo caso la entidad
realizar un examen mas detenido de la documentacion identificativa.

No se mostrara en la consulta la informacion relativa a la entidad que ha aportado los
datos a los ficheros.

4.5 Responsabilidades

a) CCI es el responsable de los ficheros, en el sentido que este término tiene en la
legislacion de proteccion de datos.

b) Las entidades adheridas tienen la consideracion de responsables del tratamiento de
los ficheros, por lo que son responsables de la calidad, exactitud y veracidad de los
datos que hayan aportado a los mismos, debiendo asimismo mantener la
informacidn permanentemente actualizada.

c) Los solicitantes no podran exigir responsabilidades, ni al responsable de los
ficheros, ni a la entidad adherida, por ninguna circunstancia, y muy especialmente
por cualquier posible dafio derivado de la aprobacién o ejecucion de una operacién o
su denegacion. Las entidades mantendran indemne al responsable de los ficheros en
caso de que sufra alguna reclamacion o sancién que no se fundamente en el
incumplimiento de sus obligaciones expresadas en este contrato.

4.6 Obligaciones de las Entidades

Los Entidades deberan:

a) Garantizar que la informacién aportada a los ficheros sea veraz, exacta, completa y
actualizada.
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b) Verificar, previamente a la marca de datos como inexactos, incorrectos o
incompletos en el fichero, que dicha informacidn tiene objetivamente tal caracter.

c) Recabar el consentimiento de los afectados exclusivamente a través de la clausula
que figura en el presente documento.

d) Verificar que la persona que presta su consentimiento es aquella a la que se refieren
los datos.

e) Actualizar los datos y cancelar o rectificar a la mayor brevedad posible los que no
estén actualizados o que figuren en el fichero con incumplimiento de las
obligaciones anteriormente expuestas.

f) Conservar los soportes en que consten los documentos u otras pruebas validas en
derecho, acreditativas de que la informacion aportada al SOR contienen datos
inexactos, incorrectos o incompletos.

g) En el caso de que se marquen datos como inexactos, incorrectos o incompletos,
conservar los soportes en que consten los documentos u otras pruebas véalidas en
derecho, acreditativas de que la informaciéon aportada al SOL contienen datos
inexactos, incorrectos o incompletos.

h) En todo caso, conservar el soporte donde figure el documento acreditativo de la
prestacion del consentimiento del afectado, con independencia de la forma en que se
haya prestado el mismo y del tipo de soporte en el que dicho documento quede
almacenado. Todos estos soportes y documentacion, deberan conservarse al menos
durante toda la permanencia del dato en el fichero, y después de su cancelacion,
durante el tiempo de prescripcion de las posibles responsabilidades de la entidad
adherida y del responsable del fichero. Finalizado este periodo de tiempo, los
soportes deberan ser destruidos.

i) Tomar las medidas oportunas para impedir la utilizacion de la informacion
contenida en los ficheros para cualquier otra finalidad distinta de la de prevenir el
fraude.

j) Designar como PAC a las personas dentro de su organizacion con suficiente
conocimiento de los asuntos de fraude y de seguridad, y asegurarse de que cumplan
sus obligaciones de conformidad con el presente Documento.

k) Cumplir con las medidas de seguridad de nivel medio establecidos en el Real
Decreto 994/1999 en los datos obtenidos de la consulta a los ficheros.

I) Garantizar la confidencialidad de los datos.
m) Cumplir cualquier otra obligacion derivada del presente documento.

4.7 Derechos de los afectados

Los derechos de acceso, rectificacion, cancelacion y oposicion de los afectados seran
tratados de acuerdo con la legislacion vigente en materia de proteccion de datos
personales y, en concreto, de acuerdo con lo establecido a este respecto por la Ley
Organica 15/1999, de 13 de diciembre, por el Real Decreto 1332/1994, de 20 de junio y
por la Instruccion 1/1998, de 19 de enero, de la Agencia de Proteccion de Datos, o
legislacion que las sustituya.

En el caso de que el responsable del fichero lo solicite, la entidad informante al SOR o
al SOL debera pronunciarse sobre si la peticion de cancelacion o rectificacion de datos
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efectuada por cualquier persona fisica o juridica debe ser estimada. En este caso, el
responsable trasladara a la entidad informante la solicitud de rectificacion o cancelacion
recibida. La entidad debera pronunciarse en el plazo maximo de ocho dias naturales. El
responsable del fichero se limitara a ejecutar la decision de la Entidad, y a contestar al
solicitante. Si en el plazo indicado la entidad no hubiera contestado, el responsable del
fichero cancelar o rectificard los datos, en los terminos indicados en la solicitud.

4.8 Confidencialidad y medidas de seguridad

Las entidades adheridas a los ficheros no podran incorporar los datos procedentes de las
consultas a los mismos a ninguna base de datos propia o de terceros, ni ceder, reutilizar,
explotar o comunicar los mismos a terceros, debiendo guardar estricta confidencialidad
de la informacidn obtenida, sin perjuicio del cumplimiento por las entidades adheridas
de sus obligaciones legales en materia de colaboracion y comunicacion de datos a
entidades publicas y organismos publicos.

Tanto el responsable del fichero como las entidades adheridas deberan adoptar las
medidas de seguridad pertinentes para evitar la pérdida, alteracion, tratamiento o acceso
no autorizado a los datos, entendiéndose por tales las identificadas como de nivel medio
en el Reglamento aprobado por Real Decreto 994/1999 de 1 de julio, o legislacion que
le sustituya.

4.9 Tiempo maximo de permanencia de los datos

Los datos incluidos en el DER serén tratados durante el tiempo que indique el afectado
en el momento de la inclusién de sus datos. Si el afectado no indica nada al respecto, los
datos seran cancelados a los seis afios contados desde su inclusién en el fichero.

Los datos contenidos en el SOL no podran permanecer méas de un afio en el fichero.

Los datos contenidos en el SOR no podran permanecer mas de seis afios en el fichero.

4.10 Colaboracion entre Experian y las Entidades

Experian debera prestar toda la colaboracion que sea razonablemente exigible a aquellas
entidades que sean objeto de cualquier tipo de queja, reclamacion o investigacion de
cualquier caracter realizada por cualquier entidad de naturaleza publica o privada, y que
soliciten esta colaboracion. A tal efecto Experian podra solicitar a la entidad que, en su
caso, haya incluido en el fichero los datos objeto de la queja, reclamaciéon o
investigacion, copia de la clausula de consentimiento y de toda la documentacion que
segun las presentes Normas de funcionamiento deba incluirse en el mismo.

4.11 Requisitos de autoinclusion y forma de recogida de los datos en el DER

Sélo se podran incluir datos en el fichero cuando se dé cualquiera de las siguientes
circunstancias o motivos de inclusion:

a) Alta voluntaria.
b) Pérdida del documento identificativo.
¢) Robo o sustraccion del documento identificativo.
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d) DNI duplicado.
e) Revocacion de DNI electronico
El afectado indicaré cual de estos cinco motivos hay que consignar en el fichero.

4.11.1 Formas de recabar el consentimiento.

Existiran las siguientes formas de recabar los datos:

a) Identificacion presencial en un establecimiento de la entidad adherida.
b) Identificacion presencial en un establecimiento del responsable del fichero.
c) Correo postal enviado al responsable del fichero.

d) Por via telefénica, siempre que la entidad adherida tenga previamente
identificado al afectado de forma indubitada con anterioridad al momento de
recabar el consentimiento para incluir los datos en el fichero. La Entidad esta
obligada a facilitar al afectado el derecho de informacion y a recabar el
consentimiento de conformidad con lo previsto en la legislacion vigente. El
consentimiento debera recabarse en términos equiparables a los que figuran en el
formulario de auto-inclusion que figura anexo al presente Documento.

e) Por via telematica, siempre que la entidad adherida tenga previamente
identificado al afectado de forma indubitada con anterioridad al momento de
recabar el consentimiento para incluir los datos en el fichero. En este caso, la
entidad adherida y el responsable del fichero estableceran un canal seguro que
redireccione al afectado cuyo consentimiento se estd recabando, desde los
sistemas informaticos de la entidad a los del responsable del fichero, donde éste
le presentard el formulario de recogida de datos para recabar el consentimiento.

La Entidad adherida sera responsable de la identificacién del usuario en los casos a), d)
y e). También sera responsable en los casos a) y d) de que el consentimiento ha sido
correctamente recabado. Ademas, en los supuestos a) y d), la entidad debe incluir los
datos en el fichero, a través de los procedimientos dispuestos para ello por el
responsable del fichero, por lo que, ademas sera responsable de que los datos incluidos
en el fichero coinciden con los que han sido facilitados por el afectado.

4.11.2 Procedimiento y documentacion

En los casos a), b) y ¢) del apartado anterior, debera utilizarse, Unica y exclusivamente
el formulario de auto inclusion que se adjunta a las presentes Normas de
Funcionamiento, que debera ser firmado personalmente por el afectado o su
representante legal. Ademas, en estos casos sera necesario adjuntar al formulario la
siguiente documentacion:

- Cuando el motivo de inclusién sea “alta voluntaria”: fotocopia del Documento
identificativo.

- Cuando el motivo de inclusion sea “pérdida del documento identificativo™:
fotocopia del Documento identificativo (si es que ya se ha obtenido un duplicado
del mismo) o fotocopia del resguardo provisional de estar tramitando la expedicion
del duplicado del Documento perdido u otro documento que acredite la pérdida del
mismo asi como de algun documento identificativo alternativo.
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- Cuando el motivo de inclusiobn sea “robo o sustraccion del documento
identificativo”: fotocopia de la denuncia presentada ante cualquier cuerpo policial u
6rgano jurisdiccional.

- Cuando el motivo de inclusion sea “DNI duplicado’: fotocopia del DNI.
Cualquiera que sea el procedimiento de recabar datos, siempre que se incluyan datos de
menores de edad o incapaces por su representante legal, el representante legal debera
acreditar su condicién, debiendo adjuntar fotocopia del documento identificativo del
representante y la documentacion acreditativa de la representacion.

4.11.3 Conservacion de documentacion y soportes

En el caso a) del apartado 4.11.1, la Entidad Adherida conservara el formulario de auto-
inclusion original y la documentacion aportada, aplicando las medidas de seguridad
adecuadas.

En los casos b) y c) del apartado 4.11.1, el Responsable del fichero custodiara el
formulario de auto-inclusion y la documentacion aportada, aplicando las medidas de
seguridad adecuadas.

En el caso d) del apartado 4.11.1, la entidad adherida debera grabar la conversacion
telefonica donde el afectado dé el consentimiento para la auto inclusion en el fichero y
deberé custodiar el soporte de grabacion aplicando las medidas de seguridad adecuadas.

En el caso e) del apartado 4.11.1, tanto la entidad adherida como el responsable del
fichero deberan custodiar el registro de la transaccion electronica producida en sus
respectivos sistemas, custodiando el correspondiente soporte aplicando las medidas de
seguridad adecuadas.

Los soportes deberan conservarse al menos durante todo el tiempo de la permanencia
del dato en el fichero, y después de su cancelacion, durante todo el tiempo de
prescripcion de las posibles responsabilidades de la entidad adherida y del responsable
del fichero. Finalizado dicho periodo de tiempo, los soportes deberan ser destruidos.

En el caso de que los soportes los custodie la Entidad Adherida, ésta debera remitir al
responsable del fichero copia del formulario y de toda la documentacion ajena, en el
plazo de siete dias naturales desde que el responsable del fichero se lo solicite.

4.12 Suspension temporal del tratamiento en los ficheros SOR y SOL

Cualquier entidad adherida podra ordenar al responsable del fichero que proceda a
suspender temporalmente el tratamiento de uno o varios datos que haya aportado al
fichero.

Igualmente, el responsable del fichero podra suspender temporalmente el tratamiento de
uno o varios datos, de oficio o a instancia de alguna entidad adherida distinta de la que
aport6 los datos, cuando tenga conocimiento o sospecha de que los datos han podido
incluirse en el fichero con incumplimiento de cualquier aspecto del presente documento.
En estos casos, el responsable del fichero comunicara a la entidad informante que el
dato o datos han sido suspendidos temporalmente de tratamiento, y le requerira para que
indique si la suspension debe mantenerse o si los datos deben ser cancelados.
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La suspension durard un méximo de diez dias habiles, desde la fecha en que fue
adoptada por el responsable del fichero. Si en dicho plazo la entidad informante no
levantara la suspension, el responsable del fichero cancelara los datos.

La suspension implicard la imposibilidad de consultar el dato o los datos
correspondientes, de modo que para las entidades adheridas serd, a todos los efectos
como si los datos no estuvieran en el fichero durante el periodo de suspension.

4.13 Formulario para la recogida de datos y clausulas de consentimiento

4.13.1 Formulario de recogida de datos y clausula de consentimiento del fichero DER
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FORMULARIO DE AUTOINCLUSION AL FICHERO DER

(*Campos obligatorios)
Datos del solicitante*

Nombre*:... Apellido 1*.... Apellido 2:

Fecha de Nacimiento:. ... Correo Electrénico ... Teléfono fijo
Teléfono MOVil:.....ccooveeiieiecee e Teléfono trabajoi.......ccecvereerieie e Pais de Nacimiento..........cccovvereeneereeiesiesiens
Tipo Documento*: Documento Nacional de Identidad Pasaporte NO DOCUMENEO™ ...ttt e
Marcar con X Tarjeta de Residencia Otros

Datos del domicilio personal*
12 Direccion
Tipo de Via*:
Cadigo Postal

Nombre de Via*:.. Resto Direccién®:..

Motivos de Inclusidn*
Marcar con X Alta voluntaria Robo/sustraccion de Documento Identificativo

Pérdida de Documento Identificativo Documento Nacional de Identidad Duplicado
Revocacién de DNI electrénico

Accibén* -
Marcar con X Alta
Modificacién

Datos de identificacion representante (Indicar si los dados han sido introducidos por representante legal)
Autorizacion Si

Legal*: ||

Marcar con X | |No

Nombre Representante.... Apellido 1:.. Apellido 2:..
Tipo Documento*: [ | Documento Nacional de Identidad Pasaporte NO DOCUMENTO:.......oiiiiiiiiiiiccieie e
Marcar con X Tarjeta de Residencia Otros

Otros datos (Sera obligatorio si desea que sus datos se cancelen en un plazo inferior a 6 afios)
Fecha de Daja........ccooiiiiiiiiic

Datos de la denuncia (Rellénese en caso de robo del Documento Identificativo)
Fecha de la Denuncia.... Ne° referencia de denuncia...
Cuerpo policial Comisaria

Se acompafiara fotocopia del Documento Identificativo cuando el motivo de inclusién al fichero sea “alta voluntaria” o “DNI duplicado”. Cuando el motivo de inclusién sea “pérdida del
documento identificativo” se acompafiara fotocopia del Documento Identificativo (si ya se ha obtenido un duplicado del mismo) o fotocopia del resguardo provisional de estar tramitando la
expedicién del duplicado del documento perdido u otro documento que acredite la pérdida del mismo, méas la fotocopia de algun otro documento identificativo alternativo. Cuando el motivo de
inclusion sea “robo o sustraccién del documento identificativo” se acompariara fotocopia de la denuncia presentada ante cualquier cuerpo policial u érgano jurisdiccional. Por Gltimo, siempre
que se incluyan datos de menores de edad o incapaces por su representante legal, el representante legal deberd acreditar su condicién, debiendo adjuntar fotocopia del documento
identificativo del representante asi como fotocopia del documento acreditativo de la representacion.

De conformidad con la Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal, Ud. otorga expresamente su consentimiento y reconoce haber sido informado
de que la entidad CENTRO DE COOPERACION INTERBANCARIA (en adelante, CCl) con domicilio en la calle Miguel Angel, 23 2°, 28010 Madrid, incluira los datos personales que constan
en la presente solicitud asi como aquellos que figuren en la documentacion aportada, en un fichero responsabilidad de CCI denominado “Documentos Extraviados y Robados y de
autoinclusién” (en adelante, DER) con la finalidad de que sus datos sean sometidos a vigilancia y puedan contribuir a prevenir el fraude que se pueda cometer con los mismos. Igualmente, Ud.
consiente expresamente y manifiesta haber sido informado de que CClI cedera sus datos a entidades financieras y bancarias, entidades del sector de las telecomunicaciones y de seguros,
entidades de inversién, entidades de emision de tarjetas de pago, entidades de renting ,operadores energéticos de gas o comercializacién de electricidad, que se hayan adherido al servicio y
las Administraciones Publicas que en el ejercicio de sus funciones necesiten los datos para las finalidades mencionadas anteriormente. Relacién completa de las entidades adheridas al
servicio en www... ... CCl no concede, ni Ud. recibe, ninguna otra garantia, expresa o implicita, de que con el DER se pueda evitar un fraude que utilice sus datos personales. El
solicitante podra ejercitar sus derechos de acceso, rectificacion, cancelacion y oposiciéon mediante solicitud firmada acomparfiada de fotocopia de su DNI al Apartado de Correos n...........
Asimismo Ud. exime de toda responsabilidad a CCl y a las entidades adheridas por los dafios producidos como consecuencia de la aprobacién o denegacién del servicio cuando lo solicite Ud.
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4.13.2 Clausula de consentimiento de los ficheros SOR y SOL

La clausula recogida mas adelante sera de obligada firma por los solicitantes que tengan
el caréacter de persona fisica.

Si el solicitante es una persona juridica, no sera obligatorio recabar el consentimiento,
aunque se recuerda que la Ley de Disciplina e Intervencion de Entidades de Crédito
recoge en la Disposicion adicional Primera que “Las entidades ... estdn obligadas a
guardar reserva de las informaciones relativas a saldos, posiciones, transacciones y
demas operaciones de sus clientes sin que las mismas puedan ser comunicadas a
terceros y objeto de divulgacion.”.

Una interpretacion amplia de este parrafo puede llevar a suponer que tampoco se
podrian comunicar a terceros datos de peticiones de operaciones, por lo que las
entidades usuarias del Sepfra deben considerar la obligatoriedad de que sus clientes
personas juridicas suscriban la clausula que se detalla:

Contenido de la clausula:

El solicitante otorga expresamente su consentimiento y reconoce haber sido informado de:

- Que la ENTIDAD cedera los datos personales que constan en la presente solicitud asi
como, en su caso, aquellos que figuren en la documentacién aportada por el solicitante,
a Centro de Cooperacion Interbancaria (en adelante CCI) con la finalidad de que los
incorpore a un fichero comln, del que es Responsable, para la prevencion del fraude
en las solicitudes de un producto o servicio.

- Que la ENTIDAD consultara el fichero comin como parte del estudio dirigido a
determinar la procedencia de conceder el producto o servicio solicitado.

- Que dicho fichero comun tiene como finalidad detectar automaticamente la existencia
de datos potencialmente erréneos o fraudulentos mediante la verificacion de la
correccion y congruencia de los datos facilitados a través de la presente solicitud y, en
su caso, de la documentacion que acompafie, asi como mediante su comparacién con:
(i) datos que figuren en el fichero comdn como consecuencia de solicitudes aportadas
por las ENTIDADES participantes en este fichero comuin; (ii) resultados sobre
exactitud, correccion y congruencia aportados por las ENTIDADES participantes en el
fichero comun; (iii) datos que la ENTIDAD pueda disponer con motivo de otras
relaciones contractuales mantenidas con el solicitante; (iv) datos disociados que
figuren en fuentes externas (callejeros, guia de sucursales bancarias, etc.), incluyendo
bases de datos de segmentacion geodemogréfica; (v) datos personales que figuren en
fuentes accesibles al publico (guias telefonicas, boletines oficiales, etc.); y (vi) el
fichero DER (documentos extraviados o robados), del que es responsable CCI y donde
estan incluidos los datos identificativos de aquellas personas que voluntariamente han
decidido someterlos a vigilancia para prevenir el fraude.

- Que si se diera el caso de que alguno de los datos aportados por Vd. o que figuren en
la documentacién requerida fuera inexacto, incorrecto o incongruente, la ENTIDAD
podrda comunicar dichos datos personales al fichero comin con la mencién de
"operaciones registradas”, pudiendo ser considerados, como tales, por las
ENTIDADES participantes en el sistema. lgualmente, si de alguno de los datos
aportados en la solicitud y/o la documentacion se dedujera la existencia de indicios
sobre la comision o tentativa de un delito, se comunicaran los datos relevantes a las
Fuerzas o Cuerpos de Seguridad, la Fiscalia o los drganos jurisdiccionales
competentes.
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- Que, en consecuencia, CCI realizara los tratamientos expuestos y cederd sus datos
personales con las finalidades descritas en el apartado anterior, a todas las
ENTIDADES que participen en el fichero comin.

e podra ejercitar sus derechos de acceso, rectificacion, cancelacién u oposicion,

dirigiéndose para ello a la siguiente direccion:
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